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1. GIRIS

6698 Sayili Kisisel Verilerin Korunmasi Kanunu (“KVKK"), kisisel verilerin islenmesi, bu
verilerin kanuna uygun olarak korunmasi ve sireleri dolan kisisel verilen silinmesi/yok
edilmesi ile ilgili 6nemli dizenlemeler getirmektedir.

Bu kanunun 3/d maddesine gore kisisel veri; kimligi belirli veya belirlenebilir gercek kisiye
iliskin her tarla bilgi olarak tanimlanmistir. Kisisel verisi islenen ilgili kisiye ait tim bilgilerin
kaydedilmesinden/toplanmasindan silinmesine/yok edilmesine kadar yapilan her tirli
isleme de kisisel veri isleme tanimlamasi yapilmistir.

Her seyden 6nce anayasal bir hak olan kisisel verilerin korunmasi hususu, ERTA icin de
cok buyldk bir énem arz etmekte olup bu haklarin korunmasi Sirketimizin dncelikleri
arasindadir. Bu kapsamda is bu KVK Politikasi olusturulmustur. Bu kapsamdaki
sorumlulugumuzun tam bilinci ile kisisel verileriniz isbu Politika kapsaminda islenmekte ve
korunmaktadir.

2. AMAC

Hukuk kurallarina uyum konusunda her tlrli 6zeni gbéstermeyi kuruldugu ilk glinden
bugtline kadar ilke edinmis bulunan ERTA, 6698 Sayih Kisisel Verilerin korunmasi Kanunu,
bu kanuna goére yayinlanmis yonetmelik, rehber dogrultusunda kisisel verilerin islenmesi
ve korunmasina iliskin mevzuata uyum acgisindan da gerekli her tirli faaliyetin
yuratilmesine iliskin sistemleri kurmakta ve slireg icerisinde gelistirmektedir.

Bu baglamda Sirketimizin KVK Politikasinin temel amaci, ERTA tarafindan hukuka uygun
bir bicimde ydiritilen kisisel veri isleme faaliyeti ve kisisel verilerin korunmasina yénelik
benimsenen sistemler konusunda acgiklamalarda bulunmak, bu kapsamda miusterilerimizi,
calisanlarimizi, galisan adaylarimizi, ziyaretgilerimizi veya bir sekilde kisisel verileri alinmis
musterilerimizi, isbirligi icinde oldugumuz kurumlarin hissedar ve calisanlarini ve Gginci
kisileri bilgilendirerek seffaflik saglamaktir. Yine is bu KVK Politikasi, diizenlemelerinin
uygulanmasi ile ERTA'nin benimsedigi veri glvenligi ilkeleri strekli ve sirdirilebilir hale
gelmekte ve ilgili mevzuat tarafindan ortaya konulan kurallari Sirket uygulamalar
kapsaminda somutlastirilarak dizenlemektedir.

3. KAPSAM

KVK Politikasi tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan vyollarla islenen kisisel verilere ydnelik tim
faaliyetleri kapsar ve s6z konusu faaliyetlere uygulanir.

4. YURURLUK VE GUNCELLENEBILIRLIK

ERTA tarafindan dizenlenen is bu Politika 02.03.2020 tarihlidir. Ilgili Kanun veya
yonetmeliklerde degisiklik olmasi halinde Politikanin tamaminin veya ilgili maddelerinin
yenilenmesi durumunda Politikanin yuriarlik tarihi glncellenecektir. Politika Sirketimizin
internet sitesinde (http://erta.com.tr/) yayimlanir ve kisisel veri sahiplerinin talebi Gzerine
ilgili kisilerin erisimine sunulur.



http://erta.com.tr/
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5. TANIMLAR

ERTA KVK Politikasinda kullanilan ve 6nem teskil eden tanimlar asagida yer almaktadir:

Acik Riza: Belirli bir konuya iliskin, bilgilendiriimeye dayanan ve 6zgir iradeyle agiklanan
riza.

Anonim Hale Getirme: Kisisel verinin, kisisel veri niteligini kaybedecek ve bu durumun
geri alinamayacadi sekilde dedistirilmesidir. Or: Maskeleme, toplulastirma, veri bozma vb.
tekniklerle kisisel verinin bir gergek kisi ile iliskilendirilemeyecek hale getirilmesi.

Basvuru Formu: Kisisel veri sahiplerinin haklarini kullanmak igin yapacaklari basvuruyu
iceren “6698 Sayili Kigisel Verilerin Korunmasi Kanunu Geregince Ilgili Kisi (Kisisel Veri
Sahibi) Tarafindan Veri Sorumlusuna Yapilacak Basvurulara Iliskin Basvuru Formu”.

Calisan Adayi: ERTA’ya herhangi bir yolla is basvurusunda bulunmus ya da ézgecmis ve
ilgili bilgilerini agmis olan gergek kisiler.

Is birligi Icinde Olunan Kurumlarin Calisanlari, Hissedarlari ve Yetkilileri:
ERTA'nin her turlQ is iliskisi icerisinde bulundugu kurumlarda (is ortadi, tedarikci gibi,
ancak bunlarla sinirh olmaksizin) calisan, bu kurumlarin hissedarlar ve yetkilileri dahil
olmak Uzere, gercek kisiler

Is Ortagi: ERTA'nin ticari faaliyetlerini yiritiirken bizzat veya Grup Sirketleri ile birlikte
muhtelif projeler ylritmek, hizmet almak gibi amaglarla is ortakhdi kurdugu taraflar.

Kisisel Verilerin Islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirimesi, yeniden
duzenlenmesi, agiklanmasi, aktariimasi, devralinmasi, elde edilebilir héale getirilmesi,
siniflandirnimasi ya da kullanilmasinin engellenmesi gibi veriler lizerinde gergeklestirilen
her tarld islem.

KVKK: 7 Nisan 2016 tarihli ve 29677 sayili Resmi Gazete ‘de yayimlanan,24 Mart 2016
tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu

KVK Kurulu: Kisisel Verileri Koruma Kurulu.

Kisisel Veri Sahibi: Kisisel verisi islenen gercek kisi. Ornedin; miuisteri, personel, bayi
calisani

Kigisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iligkin her turlG bilgi.
Dolayisiyla tiizel kisilere iliskin bilgilerin islenmesi Kanun kapsaminda degildir. Ornedin;
ad-soyad, TCKN, e-posta, adres, dogum tarihi, kredi karti numarasi vb.

Ozel Nitelikli Kisisel Veri: Irk, etnik kéken, siyasi disiince, felsefi inang, din, mezhep
veya diger inanclar, kilik kiyafet, dernek, vakif ya da sendika Uyeligi, saglik, cinsel hayat,
ceza mahkumiyeti ve glvenlik tedbirleriyle ilgili veriler ile biyometrik ve genetik veriler.

Tedarikgi: ERTA'nin ticari faaliyetlerini ylratirken ERTA'nin emir ve talimatlarina uygun,
s6zlesme temelli olarak ERTA’ ya hizmet sunan taraflar.

Uciincii Kisi: Politika kapsaminda farkli bir sekilde tanimlanmamis olan, kisisel verileri
politika kapsaminda islenen gergek kisiler (Orn. Aile bireyleri, eski calisanlar).

Veri Isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel veri isleyen
gergek ve tlzel kisi. Ornegin, bayiler, yetkili servisler ERTA'nin verilerini tutan bulut bilisim
firmasi, arama yapan call-center firmasi vb.
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Veri Sorumlusu: Kisisel verilerin islenme amacglarini ve vasitalarini belirleyen, verilerin
sistematik bir sekilde tutuldugu yeri (veri kayit sistemi) yoneten kisi. Bu politika
kapsaminda ERTA veri sorumlusudur

Kisisel Veri Envanteri: Veri sorumlularinin is slireglerine bagli olarak gerceklestirmekte
olduklan kisisel veri isleme faaliyetlerini; kisisel veri isleme amacglari, veri kategorisi,
aktarilan alicl grubu ve veri konusu kisi grubuyla iliskilendirerek olusturduklar ve kisisel
verilerin islendikleri amaclar icin gerekli olan azami slreyi, yabanci ulkelere aktarimi
ongorilen kisisel verileri ve veri givenligine iliskin alinan tedbirleri aciklayarak
detaylandirdiklar envanter.

Verilerin Silinmesi: Sirket igindeki tum ilgili kullanicilarin, Kkisisel veriye erisimin
engellenecek sekilde sifrelenmesi ve sadece veri koruma sorumlusunun bu sifreye sahip
olmasi durumunu ifade etmektedir.

Verilerin Yok Edilmesi: Kisisel verinin bir daha geri déndurilemeyecek bir bigimde
fiziksel olarak veya teknolojik yéntemlerle tamamen ortadan kaldirilmasi durumunu ifade
etmektedir.

Ziyaretci: ERTA'nin sahip oldugu fiziksel yerleskelere cesitli amaclarla girmis olan veya
internet sitelerimizi ziyaret eden gergek kisiler.

6. KISISEL VERILERIN ISLENMESINE ILISKIN TEMEL ILKELER

ERTA tarafindan, kisisel verilerin korunmasi mevzuatina uyum sadlanmasi ve uyumun
strdarilmesi icin asadida siralanan temel ilkeler benimsenmistir:

6.1. Hukuka ve Diiriistliik Kurallarina Uygun Isleme

ERTA, kisisel verilerin korunmasi mevzuatina uygun olarak, kisisel veri isleme faaliyetlerini
hukuka ve durtstlik kuralina uygun olarak ylritmektedir. Bu kapsamda kisisel veriler
islendikleri amacla orantili ve sinirli olarak islenir.

6.2. Kisisel Verilerin Dogru ve Gerektiginde Giincelligini Temin Etme

ERTA, isledikleri kisisel verilerin dogrulugunu ve glncelligini saglamak icin donemsel
kontroller yapmakta, bu cercevede gereken idari ve teknik tedbirleri almakta, gerekli
slregleri yurutmektedir. Bu kapsamda, kisisel veri sahiplerinin kisisel verilerinin hatali
olmasi durumunda bunlar diizeltme ve dogrulugunu teyit etmeye yonelik mekanizmalar
Sirket blinyesinde kurmaktadir.

6.3. Kisisel Verileri Amacla Baglantili, Sinirh ve Olgiilii Bir Bicimde Isleme

ERTA, kisisel verileri, veri isleme sartlari ile baglantili ve bu hizmetlerin gergeklestiriimesi
icin gerektigi kadar islemektedir. Sirketimiz kisisel verileri yalnizca is faaliyetlerinin
gerektirdigi nitelikte ve oOlgiide toplamakta olup belirlenen amaglarla sinirli olarak
islemektedir. Bu gercevede ERTA Sirketleri, veri sahiplerinin temel haklarini ve kendi
mesru menfaatlerini géz dninde bulundurmaktadir.
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6.4. Belirli, Acik ve Mesru Amaclarla isleme

ERTA, kisisel verilerin islenme amacglarini agikga ortaya koymakta ve yine is faaliyetleri
dogrultusunda bu faaliyetlerle baglantili amaclar kapsaminda islemektedir.

6.5. Mevzuatta Ongoériilen veya Islendikleri Amac Icin Gerekli Olan Siire
Kadar Muhafaza Etme

ERTA, kisisel verileri, ilgili mevzuatta 6ngorilen veya veri isleme amacinin gerektirdigi
sire ile sinirl olarak muhafaza etmektedir. Bu kapsamda, Sirketimiz &ncelikle ilgili
mevzuatta kisisel verilerin saklanmasi igin bir siire 6ngérilip 6ngérilmedidini tespit
etmekte, bir sire belirlenmisse bu sireye uygun davranmaktadir. Bu dogrultuda ERTA
Turk Ceza Kanunu'nun 138. maddesi ve KVK Kanunu'‘nun 4. ve 7. maddelerinden
kaynaklanan sire sinirina riayet etmektedir. Kisisel veriler belirlenen saklama sirelerinin
sonunda periyodik imha sirelerine veya veri sahibi basvurusuna uygun olarak ve
belirlenen imha yontemleri (silme ve/veya yok etme ve/veya anonimlestirme) ile imha
edilmektedir.

7. KISISEL VERILERIN ISLENMESI SARTLARI

ERTA Kkisisel veri sahiplerinin bilgilerini isleme faaliyetlerini yiritirken, temel ilkelere
uymak kaydiyla, Anayasa basta olmak lGzere Tlrk Ceza Kanunu ve KVK Kanunu’nun 5. ve
6. Maddeleri ile Kisisel Saglik Verilerinin Islenmesine iliskin Yénetmelik’te belirlenen veri
isleme sartlarina uygun hareket etmektedir.

Buna gore kisisel veri sahibinin agik riza vermesi haricinde kisisel veri isleme faaliyetinin
dayanadi asadida belirtilen sartlardan yalnizca biri olabilecedi gibi birden fazla sart da ayni
kisisel veri isleme faaliyetinin dayanagi olabilmektedir. islenen verilerin 6zel nitelikli kisisel
veri olmasi halinde, isbu Politikanin 11. maddesi (“Ozel Nitelikli Kisisel Verilerin islenmesi”)
icerisinde yer alan sartlar uygulanacaktir.

Diger taraftan ERTA bu dodrultuda, gerceklestirilen kisisel veri isleme faaliyetleri
bakimindan s6z konusu veri isleme sartlarinin mevcut olup olmadidini tespit etmekte;
sartlarin bulunmamasi durumunda kisisel veri isleme faaliyetini gergeklestirmemektedir.

7.1. Kisisel Veri Sahibinin Acik Rizasinin Varhgi

Kisisel verilerin islenme sartlarindan biri veri sahibinin acgik rizasinin alinmasidir. Acgik riza;
belirli bir konuya iligkin, bilgilendiriimeye dayal olarak, sadece o islemle sinirh olarak,
tereddiide yer birakmayacak aciklikta ve 6zgir iradeyle alinmakta ve kisisel veri sahibine
gerekli agiklama yapilmak suretiyle ERTA tarafindan kisisel veri isleme faaliyeti yarataltr.
Ancak asadida yer alan (7.2-7.8 maddeleri arasinda) durumlarda kisisel veri isleme
sartlarinin varligi durumunda veri sahibinin agik rizasina gerek kalmaksizin kisisel veriler
islenebilecektir.

7.2. 1Isleme Faaliyetine Konu Kisisel Verinin Kanunlarda Agikca Ongériilmesi

Veri sahibinin kisisel verileri, kanunda agikga 6ngdrilmekte ise diger bir ifade ile ilgili
kanunda kisisel verilerin islenmesine iliskin agikga bir hiikim olmasi halinde yine is bu ilgili
kanuni dizenleme ile sinirli olarak kisisel veri faaliyetleri ytritmektedir.
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7.3. Fiili Imkansizhik Sebebiyle Kisisel Veri Sahibinin Acik Rizasinin
Alinamamasi

Fiili imkansizlik nedeniyle rizasini aciklayamayacak durumda olan veya rizasina gegerlilik
taninmadidi durumda olan kisinin kendisinin ya da baska bir kisinin hayati veya beden
bitinlGguni korumak icin kisisel verisinin islenmesinin zorunlu olmasi halinde veri
sahibinin kisisel verileri islenebilecektir. ERTA bu kapsamda kisisel veri isleme faaliyetine
devam ettirir.

7.4. Kisisel Veri Faaliyetinin S6zlesmenin Kurulmasi veya ifasiyla Dogrudan
Ilgili Olmasi

Veri sahibinin taraf oldugu bir sézlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili
olmasi kaydiyla, s6zlesmenin taraflarina ait kisisel verilerin islenmesi gerekli ise ERTA
tarafindan veri isleme faaliyeti yGratalar.

7.5. Hukuki Yiikiimliliigiin Yerine Getirilmesi Icin Kisisel Veri Isleminin
Zorunlu Olmasi

ERTA'nin hukuki yukumlultklerini yerine getirmesi icin veri islemenin zorunlu olmasi
halinde veri sahibinin kisisel verileri islenebilecektir.

7.6. Veri Sahibinin Kisisel Verisini Alenilestirmesi

Ilgili kisinin, kisisel verisini alenilestirmesi (kamuya aciklamis olmasi) halinde kisisel veriler
alenilestirme amacina uygun olarak islenir

7.7. Bir Hakkin Tesisi veya Korunmasi icin Veri Islemenin Zorunlu Olmasi

Bir hakkin tesisi, kullanilmasi veya korunmasi igin veri islemenin zorunlu olmasi halinde
bu zorunluluk ile sinirli olarak veri sahibinin kisisel verileri islenebilecektir.

7.8. Kisisel Veri Islemenin ERTA’'nin Mesru Menfaati icin Zorunlu Olmasi

ERTA'nin mesru menfaatleri icin kisisel veri sahibinin Anayasal haklari olan temel hak ve
o6zgurliklerine zarar vermemek kaydiyla veri islemesinin zorunlu olmasi halinde veri
sahibinin kisisel verileri islenebilecektir.

8. KISISEL VERILERIN KORUNMASINA ILISKIN ESASLAR

ERTA, Kkigisel verilerin hukuka aykiri olarak islenmesini, erisiimesini énlemek ve kisisel
verilerin muhafazasini saglamak amaciyla uygun glivenlik dlizeyini temin etmeye yonelik
gerekli her turld teknik ve idari tedbirleri almaktadir.

8.1. Kisisel Verilerin Giivenliginin Saglanmasi

ERTA, Kanun'un 12. maddesine uygun olarak, kisisel verilerin hukuka aykiri olarak
aciklanmasini, erisimini, aktarilmasini veya baska sekillerde meydana gelebilecek glvenlik
eksikliklerini 6nlemek igin, korunacak verinin niteligine gére gerekli tedbirlerini almaktadir.
Bu kapsamda Sirketimiz Kisisel Verileri Koruma Kurulu tarafindan yayimlanmis olan
rehberlere uygun olarak gerekli glvenlik diizeyini saglamaya yonelik idari tedbirleri
almakta, denetimleri yapmakta veya yaptirmaktadir.
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8.2. 0Ozel Nitelikli Kisisel Verilerin Korunmasi

Ozel nitelikli kisisel verilere, hukuka aykiri olarak islendiginde kisilerin magduriyetine veya
ayrimciliga sebep olma riski nedeniyle Kanun‘un 6.maddesi kapsaminda ayrica 6nem
atfedilmistir. Bu “6zel nitelikli” kisisel veriler; irk, etnik kéken, siyasi disiince, felsefi inang,
din, mezhep veya diger inanclar, kilik ve kiyafet, dernek, vakif ya da sendika uyelidi,
saglik, cinsel hayat, ceza mahk(miyeti ve glivenlik tedbirleriyle ilgili veriler ile biyometrik
ve genetik verilerdir.

Bu kapsamda, ERTA, kisisel verilerin korunmasi igin alinan teknik ve idari tedbirler, 6zel
nitelikli kisisel veriler bakimindan 6zenle uygulanmakta ve Sirketimiz bliinyesinde gerekli
denetimler saglanmaktadir.

Ozel nitelikli kisisel verilerin islenmesi ile ilgili ayrintili bilgiye bu Politikanin 11. maddesinde
yer verilmistir.

9. KISISEL VERILERIN KORUNMASINA ILISKIN ALINAN TEDBIRLER

9.1. Kisisel Verilerin Hukuka Uygun Islenmesini Saglamak Icin Alinan
Tedbirler

ERTA, kisisel verilerin hukuka aykirni olarak agiklanmasini, aktarilmasini, kisisel verilere
hukuka aykiri olarak erisilmesini veya baska sekillerde meydana gelebilecek gtvenlik
eksikliklerini 6nlemek icin teknolojik imkanlar ve uygulama maliyetine gore teknik ve idari
tedbirler almaktadir.

9.1.1. Teknik Tedbirler

ERTA tarafindan kisisel verilerin hukuka uygun islenmesini saglamak icin alinan baslica
teknik tedbirler asagida siralanmaktadir:

e ERTA blinyesinde gergeklestirilen kisisel veri isleme faaliyetleri, kurulan teknik
sistemlerle denetlenmektedir.

e Alinan teknik énlemler periyodik olarak i¢c denetim mekanizmasi geredi ilgilisine
raporlanmaktadir.

e Teknik konularda departmanlar kurulmus olup bu konuda bilgili personel istihdam
edilmektedir.

9.1.2. idari Tedbirler

ERTA tarafindan kisisel verilerin hukuka uygun islenmesi igin alinan idari tedbirler:

e ERTA calisanlari, kisisel verilerin korunmasi hukuku ve kisisel verilerin hukuka
uygun olarak islenmesi konusunda bilgilendirilmekte ve egitilmektedir.

e ERTA’nin ylrttmekte oldugu tiim kisisel veri isleme faaliyetleri; detayl olarak tim
is birimlerinin analiz edilmesi suretiyle olusturulmus kisisel veri envanteri ve
eklerine uygun olarak yuratilmektedir.

e ERTA binyesindeki ilgili bolimlerin ylritmekte oldudu kisisel veri isleme
faaliyetleri; bu faaliyetlerin KVKK'nin aradigi kisisel veri isleme sartlarina
uygunlugunun sadlanmasi igin yerine getirilecek olan ylikimlulikler ERTA
tarafindan yazili politika ve prosedirlere baglanmis olup her bir is birimi bu konu
ile ilgili bilgilendirilmis ve ylritmekte oldugu faaliyet 6zelinde dikkat edilmesi
gereken hususlar belirlenmistir.
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9.2.

ERTA blinyesindeki bélimlerin kisisel veri givenlidi ile ilgili denetim ve yonetimi,
Bilgi Guvenligi Komitesi tarafindan organize edilmektedir. Is birimi bazinda
belirlenen hukuksal gerekliliklerin saglanmasi icin farkindalik yaratilmakta, bu
hususlarin denetimini ve uygulamanin surekliligini saglamak igin gerekli idari
tedbirler sirket ici politika, prosedirler ve editimler yoluyla hayata gecirilmektedir.

ERTA ile cgalisanlar, musteriler, tedarikgiler veya kisisel verisi temin edilenler
arasindaki hizmet s6zlesmeleri ve ilgili belgelere, kisisel veriler ile ilgili bilgilendirme
ve veri glvenligini icerir kayitlar konulmakta ve ek protokoller yapiimaktadir. Bu
konuda calisanlar igin gerekli farkindaligi yaratmaya yonelik galismalar yapilmistir.

Kisisel Verilere Hukuka Aykiri Erisimin Engellenmesi icin Alinan
Teknik ve Idari Tedbirler

ERTA, kisisel verilerin tedbirsizlikle veya yetkisiz kisiler tarafindan aciklanmasini, erisimini,
aktarilmasini, ERTA sistemleri nezdinde veri sizintilari olmasini veya baska sekillerdeki tim
hukuka aykiri erisimi 6nlemek icin; korunacak verinin sinifi, niteligi, teknolojik imkanlar ve
uygulama maliyetine gore teknik ve idari tedbirler almaktadir.

9.2.1 Teknik Tedbirler

ERTA tarafindan kisisel verilerin hukuka aykiri erisimini engellemek igin alinan baslica
teknik tedbirler asagida siralanmaktadir:

9.2.2,

Yeni teknolojik gelismeler takip edilmekte ve 06zellikle siber givenlik alaninda
sistemler Uzerinde teknik o6nlemler alinmakta, alinan énlemler periyodik olarak
glincellenmekte ve yenilenmektedir.

ERTA blUnyesindeki her bir b6lum 6zelinde belirlenen hukuksal uyum gereksinimleri
cercevesinde erisim ve yetkilendirme teknik ¢ézimleri devreye alinmaktadir.

Erisim yetkileri sinirlandinimakta, yetkiler dizenli olarak gdézden gegirilmektedir.
Eski calisanlara erisim kisitlamasi uygulanmakta, hesaplar kapatiimaktadir.

ERTA ig isleyisi geredince alinan teknik énlemler ilgili kullanicilara raporlanmakta,
risk teskil eden hususlar yeniden dederlendirilerek gerekli teknolojik ¢6zim
Uretilmektedir.

Virlis koruma sistemleri, veri acigi glivenlikleri ve glvenlik duvarlarini iceren
yazilimlar ve donanimlar kurulmaktadir.

Teknik konularda uzman personel istihdam edilmektedir.
Kisisel verilerin toplandigi uygulamalar da dahil olmak (zere tim bilgi sistemleri,

givenlik aciklarini saptamak icin diizenli olarak dis etki testine tabi tutulmakta ve
bu testin sonuglarina gére bulunan aciklarin kapatilmasi saglanmaktadir.

idari Tedbirler

Calisanlar, ozellikle kisisel veri isleyen ilgili kullanicilar ve tim personel, kisisel
verilere hukuka aykiri erisimi engellemek icin alinacak idari tedbirler konusunda
egitilmektedir.
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e ERTA binyesindeki her bir bélim &6zelinde, kisisel veri isleme siiregleri dikkate
alinarak hukuki uyum, sirket iginde kisisel verilere erisim ve yetkilendirme siregleri
uygulanmaktadir.

e ERTA ile galisanlar arasinda imzalanan sézlesmelerde hukuka uygun kisisel veri
isleme faaliyetinin kapsami anlatilmakta ve bu hususlara uygun davranilacagina
dair taahhutler bulunmaktadir.

e ERTA tarafindan, kisisel verilerin hukuka uygun olarak aktarildigi kisiler ile; kisisel
verilerin aktarldigi kisilerin, kisisel verilerin korunmasi amaciyla gerekli gtivenlik
tedbirlerini alacagina ve kendi kuruluslarinda bu tedbirlere uyulmasini
saglayacadina iliskin hikimler iceren ek sdzlesme yapilmaktadir.

10. KIiSISEL VERILERIN KORUNMASI KONUSUNDA ALINAN TEDBIRLERIN

11.

11.

11.

DENETIMI

ERTA, Kanunun 12. maddesinden kaynaklanan gorevi geredi, kendi kurum veya
kurulusunda Kanun hikimlerinin uygulanmasini saglamak amaciyla gerekli denetimleri
bizzat yapmakta ve ihtiyag halinde yetkin kuruluslardan danismanlik adi altinda destek
almaktadir. ERTA, KVKK ilgili egitimlere, seminerlere ve bilgilendirme oturumlarina
yapilan katiimlar degerlendirmekte olup ilgili mevzuatin gincellenmesine paralel olarak
yeni editimler dizenlemektedir. Ayrica ERTA tarafindan Kkisisel verilerin saklanmasi
konusunda teknik gereklilikler sebebiyle disaridan bir hizmet alinmasi durumunda, kisisel
verilerin hukuka uygun olarak aktarildigi ilgili firmalar ile kisisel verilerin aktarildig
kisilerin, kisisel verilerin korunmasi amaciyla gerekli glivenlik tedbirlerini alacadina ve
kendi kuruluslarinda bu tedbirlere uyulmasini saglanacadgina iliskin hikimler igeren
sbzlesme veya ek sdzlesmeler yapiimaktadir.

OZEL NITELIKLI KiSISEL VERILERININ ISLENME SARTLARI

Ozel nitelikli kisisel veriler hukuka aykiri olarak islendiklerinde ayrnimcilik yaratma riski
tasiyan temel hak ve dézgirlikler kapsaminda olan hassas verileridir. Bu sebeple ERTA
tarafindan, isbu KVK Politikasinda belirtilen ilkelere uygun olarak, Kanun, Yénetmelik ve
KVK Kurul’'unun belirleyecegdi yontemler de dahil olmak (zere gerekli her tirll idari ve
teknik tedbirler alinarak ve asagidaki sartlarin varhigi halinde 6zel nitelikli kisisel veriler
islenmektedir:

1. Saglik ve cinsel hayat disindaki 6zel nitelikli kisisel veriler

ERTA tarafindan saglik ve cinsel hayat disindaki kisisel veriler (Kisilerin irki, etnik kokeni,
siyasi duslincesi, felsefi inanci, dini, mezhebi veya diger inanclari, kilik ve kiyafeti, dernek,
vakif ya da sendika uyeligi, saghdi, cinsel hayati, ceza mahk(miyeti ve glvenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri) ancak kanunlarda acikca
6ngoérilen hallerde ilgili veri sahibinin acgik rizasi aranmaksizin islenebilir. Aksi halde 6zel
nitelikli veri kisisel verinin islenebilmesi igin veri sahibinin acik rizasi alinacaktir.

2. Saglik ve cinsel hayata iliskin 6zel nitelikli kisisel veriler

Saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu sagliginin korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yuritilmesi, saglik hizmetleri ile
finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama ytkimluliga altinda bulunan
kisiler veya vyetkili kurum ve kuruluslar tarafindan ilgili veri sahibinin agik rizasi
aranmaksizin iglenebilir.
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12. KISISEL VERILERIN AKTARILMASI

ERTA tarafindan, kisisel verilerin aktarilmasina iliskin diger kanunlarda yer alan hikimler
sakli kalmak kaydiyla ilgili kisinin acik rizasi olmaksizin verileri aktarilmaz. Ancak Kisisel
veriler gerekli dnlemler alinmak kaydiyla ve kanunda belirtilen sartlardan birinin bulunmasi
halinde ilgili kisinin aglk rizasi aranmaksizin ERTA tarafindan aktarma faaliyeti
gerceklestirilebilecektir. Bu baglamda ERTA tarafindan islenmis olan kisisel veri
aktarimlarinda KVK Kanunu’nun 8. ve 9. maddelerinde dizenlenmis olan kisisel veri
aktarilmasi sartlarina uygun olarak Kurul’'un da belirleyecedi yontemler de dahil olmak
Uzere gerekli her tirll idari ve teknik tedbirler alinarak aktarilmaktadir.

12.1. Kisisel Verilerin Yurtici Aktarilmasinda Sartlara Uygunluk

Kisisel veriler, ilgili kisinin acik rizasi olmaksizin aktarilamaz. ERTA tarafindan, KVK
Kanunu'nun 8. maddesi geredince vyurticinde gercgeklestirilecek olan veri aktarim
faaliyetlerinde kisisel veri isleme ilkelerine uygun olarak hareket edilmektedir.

12.2. Kisisel Verilerin Yurtdisi Aktarilmasinda Sartlara Uygunluk

Kigisel veriler, ilgili kisinin agik rizasi olmaksizin yurt disina aktarilamaz. ERTA tarafindan,
kisisel veriler; KVK Kanunu’nun 9. maddesi geredince kisisel veri isleme ilkelerine uygun
olarak ve aktarim yapilacak llkenin KVK Kurulu tarafindan ilan edilen yeterli korumaya
sahip l(lkelerden olmasi veya ilgili yabanc Ullkede vyeterli korumanin bulunmamasi
durumunda Tuarkiye'deki ve ilgili yabanci tlkedeki veri sorumlularinin yeterli bir korumay!
yazili olarak taahhit etmeleri ve KVK Kurulunun izninin bulunmasi ile yurtdisina
aktarilabilmektedir.

12.3. Ozel Nitelikli Kisisel Verilerin Aktariimasi

ERTA tarafindan, 6zel nitelikli kisisel veriler KVK Kanun‘unun 8 ve 9. Maddesinde belirtilen
ilkelere uygun olarak ve Kurul’'un da belirleyecegdi yontemler de dahil olmak Uizere gerekli
her tUrlt idari ve teknik tedbirler alinarak ve asadidaki sartlarin varligi halinde
aktarilabilecektir:

12.3.1. Saghk ve cinsel hayat disindaki 6zel nitelikli kisisel verilerin aktariimasi

ERTA tarafindan saglik ve cinsel hayat disindaki 6zel nitelikli kisisel verilerin aktariimasinda
acikca kanunda belirlenmis olmasi hallerinde veri sahibinin acik rizasi aranmaksizin
aktarilabilecektir. Aksi halde veri sahibinin agik rizasi alinacaktir.

12.3.2. Saglik ve cinsel hayata iliskin 6zel nitelikli kisisel verilerin aktariimasi

ERTA tarafindan kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve
bakim hizmetlerinin yuritilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve
yonetimi amaciyla, sir saklama yukimlaliaga altinda bulunan kisiler veya yetkili kurum ve
kuruluslar tarafindan agik riza aranmaksizin aktarilabilecektir. Aksi halde veri sahibinin agik
rizasi alinacaktir.

Yukaridakilere ek olarak kisisel veriler, Yeterli Korumaya Sahip Yabanci Ulkelere yukaridaki
sartlardan herhangi birinin varligi halinde aktarilabilecektir. Yeterli korumanin
bulunmamasi durumunda ise mevzuatta 6ngérilen veri aktarim sartlari dogrultusunda
Yeterli Korumayi Taahhlt Eden Veri Sorumlusunun Bulundudgu ve Kurul’'un izin verdigi
Yabanci Ulkelere aktarilabilecektir.
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12.4. Kisisel Verilerin Uclincii Kisilere Aktarilmasindaki Esaslar

ERTA Kisisel veri sahibinin agik rizasi olmasa dahi KVK Kanun’unun 5. ve 6 maddesinde
belirtilen sartlardan bir ya da birkaginin mevcut olmasi halinde Sirketimiz tarafindan gerekli
O0zen gosterilerek ve Kurul tarafindan 6ngorilen yontemler de dahil gerekli tim glvenlik
Onlemleri alinarak kisisel veriler Giglincu kisilere aktarilabilecektir. Buna gore;

Kigisel verilerin aktarilmasinin kanunlarda agikga éngérilmesi,

Fiili imkansizlik nedeniyle rizasini aciklayamayacak durumda bulunan veya rizasina
hukuki gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati veya
beden bitinligini korumasi icin zorunlu olmasi,

Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla,
sdzlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi,

Kisisel verilerin aktarilmasinin ERTA'nin hukuki yikimlaligana yerine getirebilmesi
icin zorunlu olmasi,

Kisisel verilerin veri sahibi tarafindan alenilestiriimis olmasi sartiyla, alenilestirme
amaciyla sinirh bir sekilde Sirketimiz tarafindan aktarilmasi,

Kisisel verilerin Sirket tarafindan aktariimasinin Sirket'in veya veri sahibinin veya
Uclncu kisilerin haklarinin tesisi, kullanilmasi veya korunmasi igin zorunlu olmasi,

Veri sahibinin temel hak ve 6zgurliklerine zarar vermemek kaydiyla Sirket mesru
menfaatleri igin kisisel veri aktarimi faaliyetinde bulunulmasinin zorunlu olmasi

12.5. Kisisel Verilerin Aktarildigi Kisi Gruplari ve Aktarma Amaglari

ERTA, kisisel verilerin aktariimasi ilkelerine uygun olarak KVKK Politikasi kapsami
dahilinde olan veri sahiplerinin kisisel verilerini asadida siralanan kisi gruplarina
belirtilen amacglarla aktarabilir.

ERTA, diger Sirketleri’'nin katilimini gerektiren ticari faaliyetlerin ylrttilmesinin
temini amaciyla sinirl olarak,

ERTA Is Ortaklarina, is ortakhiinin kurulmasi ve sirdirilmesinin temini amaciyla
sinirh olarak,

ERTA Tedarikgileri ‘ne, tedarikgiden temin edilen ve ERTA'nin ticari faaliyetlerini
yerine getirmek amaciyla sinirli olarak,

Yetkili kamu kurum ve kuruluslar ile yetkili 6zel hukuk kisilerine, ilgili kisilerinin
hukuki yetkisi dahilinde talep ettigi amacla sinirli olarak,

Uglincl kisilere kisisel veri aktarim sartlarina uygun olarak amacla sinirl olarak.
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13. VERI SORUMLUSUNUN KISISEL VERI SAHIBINI AYDINLATMA

YUKUMLULUGU

ERTA, KVK Kanun’un 10. maddesine ve Aydinlatma YikimlGlagindn Yerine Getirilmesinde
Uyulacak Usul ve Esaslar Hakkinda Teblig’e uygun olarak, kisisel veri sahiplerini
aydinlatmaktadir. Bu kapsamda ERTA, kisisel verilerin veri sorumlusu olarak kim
tarafindan, hangi amaclarla islendigi, hangi amaclarla kimlerle paylasildidi, hangi
yontemlerle toplandidi ve hukuki sebebi ve veri sahiplerinin kisisel verilerinin islenmesi
kapsaminda sahip oldugu haklari konusunda ilgili kisileri bilgilendirmektedir.

Bu kapsamda ERTA tarafindan veri sahiplerine sunulan aydinlatma metinlerinde asagida
siralanan bilgiler bulunmaktadir:

e Sirketimizin unvani,

e ERTA tarafindan veri sahiplerinin kisisel verilerinin hangi amagla islenecedi,
e Islenen kisisel verilerin kimlere ve hangi amacla aktarilabilecegi,

e Kisisel veri toplamanin yéntemi ve hukuki sebebi,

e Veri sahibinin haklar olan;

o Kisisel verilerinin islenip islenmedigini 6grenmek,
o Kigisel verileri islenmisse buna iliskin bilgi talep etmek,

o Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip
kullanilmadigini 6grenmek,

o Yurt icinde veya yurt disinda kisisel verilerin aktarildigi Gglnct kisileri
bilmek,

o Kigisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin
dlzeltilmesini istemek ve yapilan islemin kisisel verilerin aktarildig
UglUnci kisilere bildirilmesini istemek,

o Ongérilen sartlar cercevesinde kisisel verilerin silinmesini veya yok
edilmesini istemek ve yapilan islemin kisisel verilerin aktarldigi tGglinci
kisilere bildiriimesini istemek,

o Islenen verilerin minhasiran otomatik sistemler vasitasiyla analiz
edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya gikmasina
itiraz etmek,

o Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi
halinde zararin giderilmesini talep etmek.
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14. ERTA TARAFINDAN ISLENMEKTE OLAN VERILERIN ERTA ISTIRAK

15.

FIRMALARI TARAFINDAN ISLENMESI

ERTA faaliyetlerinin topluluk ilke, hedef ve stratejilerine uygun olarak vyuratilmesi
ERTA'nin hak ve menfaatleri ile itibarinin korunmasi amaciyla ERTA tarafindan islenmekte
olan kisisel veriler ayrica ERTA Istirak firmalarn tarafindan islenebilmektedir. ERTA ile
Istirak Firmalar arasindaki kisisel veri paylagiminin Kanun kapsaminda veri sorumlusundan
veri sorumlusuna kisisel veri aktarimi kapsaminda gergeklesmesi durumunda ilgili ERTA
Sirketi, kisisel verilerin toplama asamasinda, kisisel verilerinin diger ERTA Sirketine
gonderilebilecedi konusunda ilgili kisiyi aydinlatir.

KISISEL VERI KATEGORILERI

ERTA, KVK Kanun’un 10. maddesi ve Aydinlatma Yukumluligunin Yerine Getirilmesinde
Uyulacak Usul ve Esaslar Hakkinda Tebligi uyarinca ilgili kisiler bilgilendirilerek,
Sirketimizin kisisel veri isleme amaglar dogrultusunda, Kanun’un 5. ve 6. maddesinde
belirtilen kisisel veri isleme sartlarindan en az birine dayal ve sinirli olarak, basta kisisel
verilerin islenmesine iliskin Kanun’un 4.maddesinde belirtilen ilkeler olmak (izere Kanun’da
belirtilen genel ilkelere uygun bir sekilde kisisel veriler islenmektedir.

Bu kapsamda kisisel veri isleme faaliyetleri kapsaminda islenen kisisel veri kategorileri
asadidaki sekildedir.

TC kimlik karti bilgileri (Ad, soyadi, TCKN, seri no,
clizdan no, baba adi, anne adi, dogum tarihi, cinsiyet,
medeni durumu, fotograf, uyrugu, dogum vyeri, il, ilge,
mahalle, cilt no, aile sira no, sira no, hane no, sayfa no,
kayit no, verildigi yer, verilis nedeni, verilis tarihi,
onceki soyadi, imza), nlfus kayit ornedi, vergi
numarasi, biyografi vb. bilgiler ile mesleki kimlik,
pasaport gibi belgeler

Kimlik Bilgisi

. Isyeri adresi, ev adresi, e-posta, telefon, cep telefonu,
Iletisim Bilgisi ikametgah, adres kayit sistemi kayitlar, kurumsal e-
posta adresi ve telefon bilgileri;

Faaliyetlerimizin ylritilmesi sirasinda teknik, idari,
islem Giivenligi Bilgisi hukuki ve ticari guvenligimizi saglamamiz igin islenen
kisisel verileriniz (6rnegdin log kayitlar, IP bilgisi, kimlik
dogrulama bilgileri)

ERTA tarafindan vyduritilen faaliyetler cergevesinde,
. sunulan hizmetlerle ilgili veya sirketin ve kisisel veri
Islem Bilgisi sahibinin hukuki ve diger menfaatlerini korumak
amaciyla islenen anket bilgisi, beyan bilgisi, aligveris
bilgisi, cagr merkezi kayitlar, tyelik bilgisi kayitlarn gibi
veriler
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Aile Bireyleri ve Yakin
Bilgisi

ERTA tarafindan vyuriatilen faaliyetler cercevesinde,
sunulan hizmetlerle ilgili veya Sirketin ve kisisel veri
sahibinin hukuki ve diger menfaatlerini korumak
amaciyla islenen kisisel veri sahibinin aile bireyleri (6rn.
Evlilik clizdan, es ve cocuklarinin; adi, soyadi, T.C.
Kimlik Numarasi, cinsiyeti, dodgum tarihi, telefon
numarasi, gocuklarin egitim bilgileri, esine ait calisma
bilgisi, irtibat kurulmak icin alinan kisilere iliskin adi,
soyadi iletisim bilgileri)

Mesleki Deneyim

ERTA tarafindan vyuritilen faaliyetler cgergevesinde,
sunulan hizmetlerle ilgili veya Sirketin ve kisisel veri
sahibinin hukuki ve diger menfaatlerini korumak
amaciyla calisma gecmisi, isveren ismi, mezun olunan
okul, diploma bilgisi, 6grenci numarasi, aldigi egitim ve
kurslar, yabanci dil bilgileri, profesyonel yetkinlikler, CV
bilgileri, referanslar

Finansal Bilgi

ERTA'nin kisisel veri sahibi ile kurmus oldugu hukuki
iliskinin tipine gére yaratilan her tirli finansal sonucu
gosteren bilgi, belge ve kayitlara iligskin islenen kisisel
veriler ile banka hesap numarasi, IBAN numarasi, gelir
bilgisi, borg/alacak bilgisi gibi veriler, maas detaylan,
bordrolar, prim hak edisleri, prim tutarlari, icra takip
dosyalarina iliskin dosya ve borg bilgileri, banka hesap
clizdani, asgari gecim indirimi bilgisi, 06zel saghk
sigortas! tutari, calisanlara sunulacak her tirli yan
hakka ya da menfaate iliskin bilgiler ile bunlara benzer
diger bilgiler,

Fiziksel Mekan Giivenlik
Bilgisi

Fiziksel mekéana giriste, fiziksel mekanin igerisinde kalis
sirasinda alinan kayitlar ve belgelere iliskin Kisisel
veriler; kamera kayitlari, arag bilgisi kayitlari ve
guvenlik noktasinda alinan kayitlar vb.

Sendika Uyeligi

ERTA tarafindan vyuriatllen faaliyetler cercevesinde,
Sirketin ve kisisel veri sahibi galisanlarin hukuki ve diger
menfaatlerini korumak amaciyla sendika Uyeligi verisi
vb. bilgiler.

Saghlik Bilgisi

ERTA tarafindan vyuritllen faaliyetler cercevesinde,
sunulan hizmetlerle ilgili veya Sirketin ve kisisel veri
sahibinin hukuki ve diger menfaatlerini korumak
amaciyla kahtsal saglik bilgileri, engellilik durumuna ait
bilgiler, kisisel saglik bilgileri vb. bilgiler.

Ceza Mahkumiyeti ve
Giivenlik Tedbirleri

ERTA tarafindan vydriatilen faaliyetler cergevesinde,
sunulan hizmetlerle ilgili veya Sirketin ve kisisel veri
sahibinin hukuki ve diger menfaatlerini korumak
amaciyla ceza mahkumiyeti ve gulvenlik tedbirleri
kapsaminda sabika kaydi, eski hikimli veya terdr
madduru vb. bilgiler
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16. KISISEL VERI SAHIPLERI

Topluluk Miisterisi

ERTA ile herhangi bir sézlesmesel iliskisi olup
olmadigina bakilmaksizin ERTA is birimlerinin ytruttiga
operasyonlar kapsaminda ERTA Sirketleri'nin is iliskileri
Uzerinden kisisel verileri elde edilen gergek kisiler

Ziyaretci

ERTA'nin sahip oldugu fiziksel vyerleskelere gesitli
amaclarla girmis olan veya internet sitelerimizi ziyaret
eden gergek kisiler

Calisan Adayi

ERTA'ya herhangi bir yolla is basvurusunda bulunmus
ya da 6zgecmis ve ilgili bilgilerini ERTA'nin incelemesine
acmis olan gergek kisiler.

Topluluk Calisani

ERTA tarafindan yardatilen etkinlik, calisan
memnuniyeti, insan kaynaklari, denetim, Dbilgi
teknolojileri glvenligi ve altyapisinin  saglanmasi,
hukuki uyum vb. faaliyetler cercevesinde kisisel verileri
islenen ERTA Sirketleri galisanlari

Aile Bireyleri ve Yakinlari

ERTA tarafindan ylritilen faaliyetler gcercevesinde bu
Politika kapsaminda kisisel verileri islenen veri
sahiplerinin es, cocuk ve yakinlar

Ugiincii Kisi

Bu Politika ve ERTA Calisanlan Kisisel Verilerin
Korunmasi ve Islenmesi Politikasi kapsamina girmeyen
diger gercek kisiler (Orn. kefil, refakatci, eski calisanlar)

ERTA Tedarikgisi

ERTA'nin ticari faaliyetlerini yurdtirken ERTA'nin emir
ve talimatlarina uygun olarak sézlesme temelli olarak
ERTA’'ya hizmet sunan taraf calisani, yetkilisi veya
hissedari olan gergek kisiler

Sirket Hissedari

ERTA'nin hissedari gergek kisiler

Sirket Yetkilisi

ERTA'nin yonetim kurulu Uyesi ve diger yetkili gercek
kisiler
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17. KIiSISEL VERILERIN ISLENME AMACLARI

ERTA tarafindan kisisel veri isleme faaliyetleri kapsaminda islenen kisisel veri
kategorilerine gore asadidaki veri isleme amaclarn dogrultusunda faaliyetlerini

yuritmektedir.

Sirket Tarafindan Yiiriitiilen
Ticari Faaliyetlerin
Gergeklestirilmesi Icin Ilgili
is Birimlerimiz Tarafindan
Gerekli Cahismalarin
Yapilmasi ve Buna Bagh Is
Siireglerinin Yiiriitiilmesi

Etkinlik yonetimi

Kurumsal iletisim faaliyetlerinin planlanmasi ve icrasi

Bilgi glivenligi sireclerinin planlanmasi, denetimi ve
icrasl

Bilgi teknolojileri alt yapisinin olusturulmasi ve
yonetilmesi

Finans ve/veya muhasebe islerinin takibi

Kurumsal surduardalebilirlik faaliyetlerin planlanmasi ve
icrasi

Is faaliyetlerinin etkinlik/verimlilik ve/veya
yerindelik analizlerini gergeklestiriimesi faaliyetlerinin
planlanmasi ve/veyaicrasi

Kurumsal ydnetim faaliyetlerin planlanmasi ve icrasi

Sirket'in Ticari ve/veya Is
Strgtejilerinin Planlanmasi
ve Icrasi

Is ortaklar ve/veya tedarikgilerle olan iligkilerin
yoénetimi

Stratejik planlama faaliyetlerinin icrasi

Sirketin Insan Kaynaklari
Politikalari ve Siireglerinin
Planlanmasi ve Icrasi

Personel temin sireclerinin yaratilmesi

Calisan talep ve sikayet yonetimi

Ucret yénetimine iliskin analiz ve iyilestirme
faaliyetlerinin planlanmasi

Calisanlarin yan hak ve menfaat saglanmasi
slreglerinin planlanmasi ve destek olunmasi

Calisanlarinin Ucret yénetiminin planlanmasi
faaliyetlerine destek olunmasi

Galisanlarinin egitim ve kariyer gelisimlerine iliskin
sireclerin planlanmasi ve destek verilmesi

Calisanlarinin memnuniyet ve baglihdinin
artinlmasina ydénelik streglerin planlanmasi ve
yonetilmesi

Stajyer ve/veya 6grenci temin, yerlestirilmesi ve
operasyon sireglerinin planlanmasi ve/veya icrasi

Personel ve ydneticilerin atama ve terfi slireglerinin
yb6netimine destek olunmasi
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ERTA’nin Itibarinin Ticari
Yasam Uzerinde Uyandirdigi
Giivenin Korunmasi

Mlsterisi talep ve/veya sikayetlerinin takibi

Kurumsal sosyal sorumluluk  ve/veya sivil
toplum kuruluslan faaliyetlerinin planlanmasi ve/veya
icrasl

Suistimal ihbar ve inceleme siireclerine destek
olunmasi

ERTA Sirketlerinin Denetim
Faa_liyetlerinin Planlanmasi
ve Icrasi

Faaliyetlerinin proseddrleri ve ilgili mevzuata uygun
olarak yuritilmesinin temini icin denetim
faaliyetlerinin planlanmasi ve icrasi

Hukuk islerinin takibi

Sirket'in ve Sirket'le is
iliskisi icerisinde olan ilgili
kisilerin hukuki, teknik ve
ticari-is giivenliginin temin

Ziyaretgci kayitlarinin olusturulmasi ve takibi

Sirket faaliyetlerinin sirket prosedirleri ve/veya ilgili
mevzuata uygun olarak yiritidlmesinin temini igin
gerekli operasyonel faaliyetlerinin planlanmasi ve
icrasl

Sirket demirbaslarinin ve/veya kaynaklarinin
glvenliginin temini

Sirket operasyonlarinin glvenliginin temini

Yetkili kuruluslara mevzuattan kaynakli bilgi verilmesi

Verilerin dogru ve glincel olmasinin saglanmasi

Sirket yerlegkeleri ve/veya tesislerinin glivenliginin
temini

Sirket Denetim faaliyetlerinin planlanmasi ve icrasi

Gorsel/Isitsel Bilgi

Fotograf ve kamera kayitlan (fiziksel mekan gtvenlik
bilgisi kapsaminda giren kayitlar harig) ve ses kayitlari

Kurumsal Hafiza Bilgisi

ERTA'nin kurumsal hafizasini olusturabilmek amaciyla
ERTA tarafindan vyulratilen faaliyetler kapsaminda
islenen ani, roportaj vb. bilgiler

Ozel Nitelikli Kisisel Veri

Kisilerin 1rki, etnik kdkeni, siyasi disincesi, felsefi
inanci, dini, mezhebi veya diger inanglan, kilik ve
kiyafeti, dernek, vakif ya da sendika Uyeligi, sagldi,
cinsel hayati, ceza mahkumiyeti ve glvenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik
veriler

Hukuki Iislem ve Uyum
Bilgisi

Hukuki alacak ve haklarimizin tespiti, takibi ve
borclarimizin ifasi ile kanuni ydkidmliliklerimiz ve
Sirketimizin politikalarina uyum kapsaminda islenen
kisisel veriler

Denetim ve Teftis Bilgisi

Sirketimizin operasyonel, finansal, suiistimal ve uyum
denetimi faaliyetlerinin yUriatilmesine iliskin islenen
kisisel veriler

Talep/Sikayet Yonetimi
Bilgisi

ERTA’ya yoneltilmis olan her tirl( talep veya sikayetin
alinmasi ve degerlendirilmesine iliskin kisisel veriler
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18. KISISEL VERILERIN SAKLANMASI VE IMHASI

19.

ERTA, kisisel verileri islendikleri amag icin gerekli olan slire ve ilgili faaliyetin tabi
oldugu yasal mevzuatta 6ngoriilen minimum slrelere uygun olarak muhafaza
etmektedir. Bu kapsamda, Sirketimiz 6ncelikle ilgili mevzuatta kisisel verilerin
saklanmasi icin bir slire 6ngorulip ongoérilmedigini tespit etmekte, bir sire
belirlenmisse bu slireye uygun davranmaktadir. Yasal bir slire mevcut dedil ise
kisisel veriler islendikleri amacg icin gerekli olan sire kadar saklanmaktadir. Kisisel
veriler belirlenen saklama sirelerinin sonunda periyodik imha sirelerine veya veri
sahibi basvurusuna uygun olarak ve belirlenen imha yéntemleri (silme ve/veya yok
etme ve/veya anonimlestirme) ile imha edilmektedir.

KiSISEL VERI SAHIPLERININ HAKLARI, BASVURU VE CEVAP VERME
REDDETME

KVK Kanunu’nun 11l.maddesi uyarinca, kisisel veri sahipleri veri sorumlusu olarak
ERTA'ya basvurarak kendileri ile ilgili asadida yer alan konularda talepte
bulunabilirler.

19.1. Kisisel Veri Ilgilisinin Haklar

Kisisel veri sahipleri asagida yer alan haklara sahiptirler:
e Kisisel veri iglenip islenmedigini 6grenme,
e Kisisel verileri islenmisse buna iliskin bilgi talep etme,

e Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip
kullanilmadigini 6grenme,

e Yurticinde veya yurt disinda kisisel verilerin aktarildigi tGginci kisileri bilme,

e Kisisel verilerin eksik veya vyanhs islenmis olmasi halinde bunlarin
dizeltilmesini isteme ve bu kapsamda vyapilan islemin Kkisisel verilerin
aktarildigi Gglincu kisilere bildirilmesini isteme,

e Kanun ve ilgili diger kanun hikimlerine uygun olarak islenmis olmasina
ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi hélinde kisisel
verilerin silinmesini veya yok edilmesini isteme ve bu kapsamda yapilan
islemin kisisel verilerin aktarildigi Gglnci kisilere bildiriimesini isteme,

e Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi
suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

e Kisisel verilerin kanuna aykir olarak islenmesi sebebiyle zarara ugramasi
halinde zararin giderilmesini talep etme.

19.2. Kisisel Veri Sahibinin Basvurusu

Kisisel veri sahipleri, bélium 19.1.'de (“Kisisel Veri Sahibinin Haklarn"”) sayilmis
haklarina iliskin KVK Kanunun 11. Maddesine gbére soru ve taleplerini Kurul’'un
belirlemis oldudu usul ve yoéntemlerle ERTA'ya iletebileceklerdir. Bu kapsamda
basvuru sahipleri http://erta.com.tr/Content/Images/Content/20210111-
08011986.pdf web adresinden ulasilabilecek ve ERTA Veri Sahibi Basvuru
Forumu’ndan yararlanabileceklerdir.
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19.3. ERTA’nin Basvuru Sahibine Cevap Vermesi

ERTA, kisisel veri sahibi tarafindan yapilacak basvurulari KVK Kanun’un 13. maddesi
ve Veri Sorumlusuna Basvuru Usul ve Esaslari Hakkinda Tebligine uygun olarak
sonuglandirmak Uzere gerekli tedbirleri almaktadir.

Kisisel veri sahibinin, bélim 19.1.'de (“Kisisel Veri Sahibinin Haklan”) yer alan
haklara iliskin talebini usule uygun olarak Sirketimize iletmesi durumunda,
sirketimiz KVK Kanunu’'nun 13. maddesi geregince, veri sahiplerinin kisisel verilerine
iliskin taleplerini, talebin niteligine gore en kisa slirede ve en geg otuz (30) glin
icinde sonuglandirmalidir. Ancak, islemin ayrica bir maliyet gerektirmesi halinde,
Kurul tarafindan belirlenen tarife uyarinca lcret alinabilecektir.

19.4. ERTA tarafindan basvuruda bulunan kisinin basvurusunun

Reddedilmesi

ERTA asadidaki durumlarda basvuruda bulunan kisinin basvurusunu gerekgesi ile
reddededbilir:

e Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz islemlerine
iliskin olarak yargi makamlarn veya infaz mercileri tarafindan islenmesi.

e Kisisel verilerin milll savunmayi, milli gtvenligi, kamu glvenligini, kamu
diizenini, ekonomik gtvenligi, 6zel hayatin gizliligini veya kisilik haklarini ihlal
etmemek ya da suc¢ teskil etmemek kaydiyla, sanat, tarih, edebiyat veya
bilimsel amaclarla ya da ifade 6zglrligu kapsaminda islenmesi.

e Kisisel verilerin milli savunmayi, milli gtvenligi, kamu givenligini, kamu
diizenini veya ekonomik glivenligi saglamaya yonelik olarak kanunla gorev ve
yetki verilmis kamu kurum ve kuruluslar tarafindan vyduritilen o6nleyici,
koruyucu ve istihbar faaliyetler kapsaminda islenmesi,

e Kisisel verilerin resmi istatistik ile anonim hale getirilmek suretiyle arastirma,
planlama ve istatistik gibi amaclarla islenmesi,

e Kisisel veri islemenin sug islenmesinin énlenmesi veya su¢ sorusturmasi igin
gerekli olmasi,

e Kisisel veri sahibi tarafindan kendisi tarafindan alenilestirilmis kisisel verilerin
islenmesi,

e Kisisel veri islemenin kanunun verdigi yetkiye dayanilarak gorevli ve yetkili
kamu kurum ve kuruluslarn ile kamu kurumu niteligindeki meslek
kuruluslarinca, denetleme veya diizenleme gorevlerinin yiritilmesi ile disiplin
sorusturma veya kovusturmasi igin gerekli olmasi,

e Kisisel veri islemenin bitge, vergi ve mali konulara iliskin olarak Devletin
ekonomik ve mali gikarlarinin korunmasi igin gerekli olmasi,

e Kisisel veri sahibinin talebinin diger kisilerin hak ve 6zgirliklerini engelleme
ihtimali olmasi,

e Orantisiz gaba gerektiren taleplerde bulunulmus olmasi,

e Talep edilen bilginin kamuya acik bir bilgi olmasi.
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20. ERTA TARAFINDAN KiSiSEL VERILERIN iSLENDIGI OZEL DURUMLAR

20.1. Giivenlik Kamerasi ile Izleme Faaliyetleri

ERTA tarafindan guvenligin saglanmasi amaciyla, Sirket binasindaki koridorlar ve
Uretim sahasi ile sinirli olmak Gzere ve misafir giris cikislarinin takibine yénelik bina
ve otopark girisinde, tesislerinde glvenlik kamerasiyla izleme faaliyeti
gerceklestirilmektedir. Bu konu ile ilgili bilgilendirme kameralarin altinda bulunan
tabelalarda ve internet sitemizde yer almaktadir.

Sirketimiz glvenlik kamerasiyla izleme faaliyetlerini Anayasa’ya, KVK Kanunu’na ve
isbu Politika ‘da yer alan hikimlere ve temel ilkelere uygun olarak islemektedir.

20.2. Kamera Isleme Faaliyetinin Amaci

ERTA, glvenlik kamerasi ile izleme faaliyeti esnasinda kisisel verileri islerken KVK
Kanunu madde 4 kapsaminda 6ngorilen hukuka ve diristlik kurallarina uygunluk,
belirli ve mesru amaclar ile islenme ile islendikleri amacla baglantili, sinirli ve 6lgtli
bir bigcimde isleme ilkelerine uygun olarak hareket etmektedir.

Fiziksel mekan glvenligini temin etmek, sirketin Uretim ve ticari sirlarinin
korunmak, sirket verilerinin givenligini saglamak, veri sahibinin ve diger kisilerin
can ve mal glvenligini saglamak ve hem veri sahiplerinin hem de sirketin mesru
menfaatlerini korumak gibi amaclar dogrultusunda veri kayit sistemine otomatik
olarak kaydedilmesi suretiyle ERTA tarafindan kisisel veri isleme faaliyeti
yuratilmektedir.

ERTA isletmesinde toplamda 32 adet glivenlik kamerasi bulunmaktadir. Sirketimizin
ihtiyaclari dogrultusunda glvenlik kamerasi adedini dedistirme hakki saklidir.
Guvenlik kamerasi kayit bdélgeleri, son derece sinirh dizeyde olup guvenlik
kamerasiyla izleme amacina uygun olarak Sirketimiz tarafindan belirflenmistir.
Gulvenlik kamerasi kayit bélgeleri; bina ve tesis girisleri, koridorlar, yemekhane,
Uretim sahasi vb. givenlik riskinin yiksek oldugu bélgeleri ile sinirlidir. Toplanti
odalari, ofisler, tuvaletler ve soyunma odalar givenlik kamerasi kayit bdlgelerinin
disinda tutulmaktadir.

Glvenlik kamerasi ile izleme faaliyeti; hem Sirket calisanlarimizin, misterilerimizin,
tedarikcilerimizin ve diger kisilerin glivenliginin saglanmasi hem de Sirketimizin
ticari sirlarinin ve musteri menfaatlerinin korunmasi agisindan son derece gerekli
olup bu amaglar ile sinirlandiriimistir.

Tam bu amaclar dogrultusunda Sirketimizdeki glivenlik kamerasi kayit sistemi, 7
gln 24 saat kayit halindedir.

20.3. Kayitlara Erisime Yetkili Kisiler

Dijital ortamda muhafaza edilen giivenlik kamerasi kayitlarina erisim ancak ERTA’
NIN yetkilendirdigi kisiler ile sinirh olup, bu kisilerin bilgisayarlarindan veya
monitdrlerinden goérintilenmektedir.

Givenlik kamerasi kayitlarina, idari ve Sosyal Isler Yéneticisi ve yetkilendirdigi
kisilerin erisim yetkisi vardir. Otopark girisindeki glvenlik gérevlileri, misafir giris
ve ¢cikis kontrollerinin saglanmasi amaciyla monitorlerden canli ve anlik olarak takip
etmektedir.

Gulvenlik kayitlarn erisimine yetkili olan sinirh sayidaki kisiler is sdézlesmeleri, sirket
ici politikalar, glvenlik talimati ve gizlilik taahhitnameleri ile eristigi verilerin
gizliligini koruyacagini beyan etmektedir ve ERTA da bu beyanlarin gergekligini
strekli kontroller ile denetim altinda tutmaktadir.




DOKUMAN NO PR-07.01
FATA KiSISEL VERILERIN KORUNMASI VE YAVINTARIH: | 23.11.2020
o acNMII iSLENMESI POLiTiKASI REVIZYON NO: 00
IMALAT SAN. ve TIC. A.S. REV. TARIH: -
SAYFA NO: 23124

20.4. Kamera Kayitlar Aktarilan Ugiincii Kisiler

Gulvenlik kamerasi kayitlari, gerekli hallerde resen veya talep lizerine yalnizca kolluk

kuvvetlerine ve ilgili yargi mercileri ile CD ya da harici bellek vasitasiyla
paylasiimaktadir.

20.5. Saklanma Siiresi

ERTA, kamera kayitlarini 60 giin slre ile sakli tutmaktadir. Bu kayitlar, 30 glinde
bir tGzerine yazdirilmasi yolu ile otomatik olarak silinmektedir.

20.6. ERTA Bina, Tesis Girislerinde ve Igerisinde Yiiriitiilen Misafir Giris

21.

Cikislarinin Takibi ve Kaydedilmesi

ERTA tarafindan, tim isletmelerde guvenligin saglanmasi ve isbu KVK Kanunu ve
Politikada belirtilen amaclar dogrultusunda ERTA binalarinda ve tesislerinde misafir
giris cikiglarinin takibine yonelik kisisel veri isleme faaliyetinde bulunulmaktadir.

Misafir olarak ERTA binalarina gelen kisilerin isim, soyad, telefon ve kimlik numarasi
elde edilirken ya da ERTA nezdinde asilan ya da diger sekillerde misafirlerin
erisimine sunulan metinler aracilidiyla s6z konusu kisisel veri sahipleri bu kapsamda
aydinlatiimaktadirlar. Misafir girig-gikis takibi yapilmasi amaciyla elde edilen veriler

yalnizca bu amacgla islenmekte ve ilgili kisisel veriler fiziki ortamda veri kayit
sistemine kaydedilmektedir.

ERTA’ NIN VERI SORUMLULARI SICIiLINE KAYIT OLMA YUKUMLULUGU

ERTA, KVK Kanunu tarafindan belirlenerek ilan edilen kanundaki siireye uygun
olarak Veri Sorumlulan Siciline kayit olacaktir. KVK Kanunu tarafindan talep
edilebilecek ek bilgi ve belgeler haricinde Veri Sorumlularn Sicili'ne ibraz edilecek
bilgiler:

Veri sorumlusu olarak ERTA'nin ve varsa temsilcisinin kimlik ve adres bilgileri,
Kisisel verilerin hangi amacla islenecedi,

Veri konusu kisi grubu ve gruplari ile bu kisilere ait veri kategorileri hakkindaki
aciklamalar,

Kisisel verilerin aktarilabilecedi alici veya alici gruplari,
Yabanci tlkelere aktarimi éngdérilen kisisel veriler,
Kisisel veri gavenligine iliskin alinan tedbirler,

Kisisel verilerin islendikleri amacg igin gerekli olan azami stire.




DOKUMAN NO PR-07.01

KiSiSEL VERILERIN KORUNMASI VE YAYIN TARIH: 23112020

FATA
oD ISLENMESi POLiTIKASI REVIZYON NO: 00
IMALAT SAN. ve TIC. A.S. REV. TARIH:

SAYFA NO: 24 /24

22,

POLITIKANIN VE ILGILI MEVZUATIN UYGULANMASI

Is bu Politika; ERTA’nin KVK Kanunu ve dider ilgili mevzuat, yénetmelik ve tebligler
tarafindan 6ngorilen kurallari somutlastirma amacini tasimakta olup s6z konusu
amaca hizmet edecek yéntemleri belirleyen ve yol gdsterici bir nitelik tasiyan 6zel
bir diizenlemedir. ERTA'nin is bu politika ile ortaya koymus oldugu esaslarin iliskili
oldugu kisisel verilerin korunmasi ve islenmesi konusunda i¢ kullanima yonelik alt
politikalarin yani sira ERTA Sirketleri icin de temel politikalar olusturmaktadir. Bu
kapsamda, ERTA bu politikayr rehber edinerek gergeklestirilen veri isleme
faaliyetlerini analiz edecek, gereken tim aksiyonlari belirleyecek, i¢c denetim sistemi
isletilerek isbu politikaya uyumluluk saglanacak, saglanan bu uyumluluk sirekli
glncellestirmeler ile korunacaktir.

ERTA tarafindan i¢c denetim uygulamasinin yani sira calisanlarin farkindaliginin
saglanmasi igin sirekli calismalar yapilacak, editim ve seminerler verilecektir. Sirket
blnyesine yeni dahil olmus calisanlar icin uyum slregleri isletilecek ve Sirketimizin
bagl ortakliklar ve is ortaklari ile iliskilerinde gerekli dizenlemeler yapilacaktir.

Kisisel verilerin islenmesi ve korunmasi konusunda vyurdrlikte bulunan kanuni
dizenlemeler ERTA blnyesinde oncelikli olarak uygulanacaktir. Ancak, yururlikte
bulunan mevzuat ile isbu Politika arasinda herhangi bir uyumsuzluk veya
uyusmazhk bulundugu takdirde, Sirketimiz yururlikteki mevzuatin uygulama alani
bulacagini ve buna ilgili diizenlemeleri yapacagini kabul etmektedir.




